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1. Instalacja i konfiguracja aplikacji FortiClient

Aby korzysta¢ z PBDS w pierwszej kolejnosci nalezy nawigza¢ bezpieczne pofaczenie
z serwerem. W tym celu trzeba zainstalowac¢ na urzadzeniu aplikacje FortiClient z opcjg ,,Only
VPN”. Jezeli aplikacja jest juz zainstalowana, nastepne kroki mozna poming¢, i przejs¢ do
kolejnego rozdziatu.

Aby pobra¢ aplikacje do instalacji, nalezy uruchomi¢ dowolng przegladarke
internetowa i w polu adresowym wpisac:

http://baza.szczecin.uzs.gov.pl/

a nastepnie pobrac¢ program FortiClient bezposrednio ze strony
LUB — druga opcja:

www.center.szczecin.uzs.gov.pl

- [m] X
i Niezabezpieczone pofacze.. X +
lE [fliTa5p0L center.szczecin.uzs.gov.pl (<] n Szukaj B 3 A & 9 =

| # Potaczenie nie jest bezpieczne

Wiasciciel witryny centerszczecinuzs.govpl niepoprawnie ja skonfigurowat. Program
Firefox nie polaczyt sig z nig, aby chroni¢ uzytkownika przed kradzieza
informagji.

[ Wiecej informagji...

Wré¢ do poprzedniej strony Zaawansowane ¢

Automatyczne zgtaszanie podobnych temu bledéw (pomaga Moxzilli

identyfikowa¢ problematyczne strony)

Witryna emterszzednuzsgovel 11 1443" uzywa nieprawidiowego certyfikatu
bezpieczefistwa.

Certyfikat nie jest zaufany, poniewaz jest on samopodpisany.
Ten certyfikat jest prawidtowy tylko dla FortiGate CA.

Kod btedu: SEC_ERROR_UNKNOWN_ISSUER

Dodaj wyjatek... ¢

W przypadku pojawienia sie komunikatu o nie zabezpieczonym potaczeniu, klikamy
prawym przyciskiem muszy na przycisk Zaawansowane, a nastepnie Dodaj wyjatek. Na nowe;j
formatce klikamy na przycisk Potwierdz wyjatek bezpieczenstwa.


http://baza.szczecin.uzs.gov.pl/
http://www.center.szczecin.uzs.gov.pl/
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Dodanie wyjatku bezpieczerstwa *

A Praba zmiany sposcbu, w jaki Firefox identyfikuje te witryne.

N

) _}i Godne zaufania witryny, banki i inne witryny publiczne nie powinny tego

zadac.
Serwer
Adres: center.szczecin.uzs gov. p\ | | Pobierz certyfikat
Status certyfikatu
Ta witryna prébuje zidentyfikowad sig przy uzyciu nieprawidtowych Wéwietl..
informacji.
Niewlasciwa witryna

Certyfikat nalezy do innej witryny, co moze wskazywad na podszywanie sie pod strone.

Tozsamos< nieznana

Certyfikat nie jest zaufany, poniewaz nie zostat zweryfikowany jako wystawiony przez
zaufany organ przy uzyciu bezpiecznego podpisu.

Zachowaj ten wyjatek na state
$Eotwierdi wyjatek bezpieczeristwa Anuluj

Po poprawnym wykonaniu tych akcji, na stronie powinno pojawi¢ sie okno logowania:

legin X G

€ | © @ | hitps:/j cemerszczecinuzs.govpi 111443 fremote/login?lang=en @ | Q Szkgj wEBa ¥ & 9

Please Login

Login

W polu Name: wpisujemy login urzedu, w polu Password: hasto podane przez
administratora systemu.

Po zalogowaniu na stronie, mamy mozliwos¢ pobrania oprogramowania FortiClient na

rézne platformy sprzetowe. Korzystajac ze sprzetu z zainstalowanym systemem operacyjnym
MS Windows klikamy na link FortiClient for Windows.

https//89.228.13.42:11443/sshvpn/portal htmlZang=en 4| @ ¥/ 8 @O % D Es e @0 ¢ - @

Welcome to SSL VPN Service 3 Help .]-’ Logout

Time Logged In: uzs_szc (0 hour(s), 0 minute(s), 40 second(s)) Connect Disconnect Refresh
HTTP Inbound/Outbound Traffic: 0 bytes / 0 bytes Link status- Down
HTTPS Inbound/Outbound Traffic: 0 bytes / 0 bytes Bytss sent: 0

Bytes received: 0
FortiClient Download

FortiClient Windows
FortiClient Mac

[ FortiClient iOS

[ FortiClient Android

PBDS - test
PBDS - robocza

Po pobraniu pliku instalacyjnego, uruchamiamy go i postepujemy zgodnie
z komunikatami wyswietlanymi przez instalator. Wybieramy tryb VPN only.
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1.1. Konfiguracja potaczenia VPN

Po instalacji uruchamiamy program FortiClient, klikamy na ikonke z kotem zebatym
i wybieramy Opcje Add a new connection.

&8 FortiClient

File Help

F&ERTINET,

o

~ |-
Add a new connection
Edit the selected connection

Delete the selected connection

Connect

Protect Your Network with FEZ2RTINET.
Number One Leader in Unified Threat Management

Nastepnie aplikacje konfigurujemy zgodnie z danymi zamieszczonymi na ponizszym ekranie:

£28 FortiClient

— X
File Help
fPDS:TSSL Edit VPN Connection
CentrumRIS IF'secVF'N
Q— Psec VPN
Col
|[PeDS-SSL |
| T—
Description
| [PBDS-0Ver-ssL j
Rel Y
[89.228.13.42 || Customize port [11443 |]

Authentication
® Prompt on login () Save login

[ Client Certificate

[ Do notWarn Invalid Server Certificate

+ - :> Apply Close
ﬁ
Security Features Not Installed a Get Protected

Typ potaczenia SSL-VPN
Connection Name PBDS-SSL
Description PBDS-over-SSL
Remote Gateway 89.228.13.42
Customize port 11443

Wprowadzong konfiguracje zatwierdzamy za pomocg przyciski Apply i wychodzimy z
konfiguracji — przycisk Close.
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2. Nawigzywanie bezpiecznego potaczenia.

Po uruchomieniu skonfigurowanej wczesniej aplikacji FortiClient wprowadzamy nazwe
uzytkownika (pole Username — login urzedu) i hasto (pole Password — podane przez
administratora). Nawigzujemy bezpieczne potfaczenie za pomoca przycisku Connect.

& FortiClient - X

File Help

PBDS-SSL ~ |-

pbds x

Connect

—_— <]

Security Features Mot Installed {ﬂ Get Protected

3. Uruchomienie i podstawowa praca w aplikacji PBDS

Po nawigzaniu bezpiecznego potgczenia z serwerem, fgczymy sie z aplikacjg za pomoca
dowolnej przegladarki internetowej. Aby tego dokonaé, w polu adresowym wpisujemy:
10.1.4.10 lub www.pbds.szczecin.uzs.gov.pl

Po uruchomieniu aplikacji zostaniemy poproszeni o podanie nazwy uzytkownika i hasta.

Urzad Zeglugi
Srodlgdowej

ver. 2.0

Zaloguj sie
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Nazwa uzytkownika sktada sie z imienia i nazwiska pisanych matg literg i bez polskich
znakéw oraz oddzielonych kropka (przyktad: jan.kowalski). Po podaniu danych do
uwierzytelnienia, zatwierdzamy je przyciskiem LOGIN i rozpoczynamy prace w systemie.

Po lewej stronie okna dostepne jest menu gtéwne aplikacji.

Urzad Zeglugi
Srédlgdowe]

ver 2.0

S uzytkownicy
Akweny
Urzedy

1 Armatorzy

A Jednostki

I Zatoga

Wypadki

Pozycje, ktore sie tam znajdujg zalezne sg od posiadanych uprawnien. Pozycja Akweny
zawiera biezgcg informacje na temat stanu waéd srédlgdowych.

rzad Zeglugi . .
Urzad Zeglugi $rédladowej w Szczecinie

B3 Armatorzy
& Jednostki
2 zatoga

Wypadki

). s

v R\
——Sledice” !“ KoBpian-
e

Biata Podlaska
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3 S/ an vv 'ﬁ- W ciesohons a7/ SaRarWeiro 2 S 4 ¥ AR

Wyswietlang mape mozna skalowac za pomoca rolki myszy. Po najechaniu na wybrany
punkt pomiaru (ikonka trojkata) wyswietlane sg biezace dane z danego miejsca. Po kliknieciu
na dany punkt sg wyswietlane szczegétowe dane, wraz z danymi historycznymi.

Pozycja Urzedy zawiera stownik Urzedéw Zeglugi Srédlgdowej w Polsce.
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Urzad Zeglugi
Srodladows]

“oTyp ENIod

24300000

Zzeglugl Srédiadaowe;

Urzad Zeglugl Srodigdowe] w Ke

24000000 2429999

Miasto

Kodlu
Irzad Zeglugl Srodiadowe] w Szczecinie CERT 25100000 25399999 Szczecin
Urzad Zeglugl Srodiadowe] w Szczec AUTH 25100000 253999
Urz ldowe;
Srodiadowe T
glugi Srodiadow o

Pozycje od 1 do 8 2 8 tacznie

Bydgoszcz

Uragd Zeglug) Srodiadowe) w Szczecinie

ulica

ks.
Konarskiego
Na Stoku
tuczariska

Ujastek

Chelmoriskiego

Pl. Batorego

Madiifiska

Akacjowa

Wyswietlany stownik urzedow jest stownikiem tylko
kontaktowe wszystkich Urzedéw Zeglugi Srédladowej w Polsce.

Pozycja Armatorzy zawiera stownik Armatoréw.

&) Urzad Zeglugi
Srédiadowe]

N, Uzytkownicy Home - Armatorzy
Akweny
Armatorz
Y Urzedy Y

F Armatorzy
Pokaz| 10 v |pozycji

3> Jednostki .

Nazwa Numer telefon E-mail Miasto

1 Zaloga
test 123456789 test@test.pl test
Wypadki

Pozycje od 1do 121 tacznie

Ulica

1

Szukaj

Numer Numer
domu lokalu

do odczytu. Zawiera

Urzqd Zeglugi Sradladowe;j w Szczecinie ™

Numer domu

Szukaj: +

Numer lokalu Akcje

Poprzednia Nastepna

dane

Na oknie gtéwnym stownika wyswietlane sg dane w postaci tabeli. Aby wyszukaé
armatora w stowniku nalezy wprowadzié¢ szukang faze w polu Szukaj. System wyszukuje
podanego teksu we wszystkich polach stownika. Aby edytowac dane armatora, nalezy klikngé
na ikonke otéwka na niebieskim tle (po prawej stronie tabeli). Aby dodaé¢ nowego armatora,
nalezy najechac kursorem myszy na przycisk Akcje, a nastepnie wybraé opcje Nowy armator.

Urzad Zeglugl Srédiadowe) w Szczecinie

Urzad Zeglugi
aladowe,

ome - Armatorzy - Nowy armator

Armatorzy -Nowy amator

Regon

Numer telefon

Miasto

Po uzupetnieniu wszystkich pdl, wprowadzone dane

E-mai

Numer domu

Kod pocztowy

Numer lokalu

zapisujemy do bazy za pomoca

przycisku Zapisz. W przypadku uzycia przycisku Anuluj, system cofa sie do poprzedniej formatki
— uwaga — wszystkie wprowadzone dane zostang utracone.
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Pozycja Jednostki zawiera baze danych jednostek ptywajacych wraz dokumentami do
nich przypisanymi.

Urzad Zeglugi . .
@ Srsdiadowe] UUrzad Zeglugi Seadladowe] w Seczecinie

. Jednostki —
A Urzedy
B9 armatorzy
’ Pokat[10_+ | poeycii sauka): | ‘-
o Jednostki . . N . . - "
Numer rejestracyjny jednostki Nazwa v  Typ jednostki Armator Port macierzysty Oczekuje akeeptacji Akeje
SB zalog:

57-02-222 test Nie n u
Pozycje od 1 do 12 1 kacznie Plerwsza  Poprzednla | 1 | Nastepna tatnia

W oknie gtéwnym rejestru wyswietlane s3 dane w postaci tabeli. Aby wyszukaé
jednostke w rejestrze nalezy wprowadzi¢ szukang faze w polu Szukaj. System wyszukuje
podany tekst we wszystkich polach rejestru. Aby edytowaé dane jednostki, nalezy klikng¢ na
ikonke otéwka na niebieskim tle (po prawej stronie tabeli). Aby dodaé nowa pozycje do
rejestru, nalezy najechac¢ kursorem myszy na przycisk Akcje, a nastepnie wybraé opcje Nowa
jednostka.

{7 Urzad Zeglugi . .
‘@ Srodladowe] Urzad Zeglugi Srédladowej w Szczecinie
v 20

S uzytkownicy Home - Jednostki -+ Nowa je
Aloweny
Jednostki - Nowajednostka Akcje
Y Urzedy

B9 Armatorzy

NOWA JEDNOSTKA
I Jednostki
S Zaloga Dane podst
Nazwa Armator
test v
Klasyfikacja Typ jednostki
Numer rejestracyjny jednostki Data wpisu do rejestru
$7.02-222 8

Aby wybrac armatora nalezy najpierw jego dane uzupetni¢ w stowniku , Armatorzy” —
dopiero wtedy bedzie dostepny z listy rozwijalnej.

Po uzupetnieniu wszystkich pél, wprowadzone dane zapisujemy do bazy za pomocga
przycisku Zapisz (dostepny na koricu strony). W przypadku uzycia przycisku Anuluj, system cofa
sie do poprzedniej formatki — uwaga — wszystkie wprowadzone dane zostang utracone.

Aby podejrzec szczegoty Jednostki, klikamy na ikonke z lupka, dostepng w tabeli na
stronie gtdowne;.



Strona9z9

@) Urzad zegiugl
(89) sroaiadowe]

Armatorzy

b Jednostki

DANE JEDNOSTKI

test

Urzad:

Klasyfikacja:

Numer rejestracyjny jednostki:
Port macierzysty:

Typ jednostki:

Przeznaczenie jednostki:
Armator:

Podstawa nabycia wiasnosci:
Poprzedni rejestr:

Data wpisu do rejestru:
Miejsce rejestrac]l:

Data wykreslenia z rejestru:

Podstawa wykreslenia z
rejestru;

Zastaw:
Sklad zalogi 1:
Liczba czlonkow zalogi 1:
skiad zatogi 2:
Liczba czlonkéw zalogi 2:

Pozycja Zatoga zawiera baze danych o osobach posiadajgcych uprawnienia
zeglugowe wraz z dokumentami do nich przypisanymi.

Urzad Zeglugi
Srédiadowe]

8, Uzytkownicy

Home - Zaloga
Akweny
Zaloga
) Urzedy e
E9 Armatorzy i
Pokaz |10 | pozycji
& Jednostki .
_ E o ‘::;::‘“ e
A zatoga
Jan Testowy jantestowy@testpl 123456789 Testowe

Pozycje od 1do 121 facznie

Urzad Zeglugi Srodladowej w Szczecinie

S — T

Numer Numer

Kod . N
pocztowy U domu Jokalu Akde
00-001 Testowa 1 n uﬂ‘—
Plerwsza  Poprzednia Nastepna  Ostatnia

Na oknie gtéwnym rejestru wyswietlane sg dane w postaci tabeli. Aby wyszuka¢ osobe

w rejestrze nalezy wprowadzié szukang faze w polu Szukaj. System wyszukuje podany tekst we
wszystkich polach rejestru. Aby edytowac dane osoby, nalezy klikng¢ na ikonke otéwka na
niebieskim tle (po prawej stronie tabeli). aby doda¢ nowg pozycje do rejestru, nalezy najechac

kursorem myszy na przycisk Akcje, a nastepnie wybra¢ opcje Nowy pracownik.

R\ Urzad Zegiugi
rodigdowe]
e

nu

ownicy Home - Zaloga - NOWY pracowr

Urzad Zeglugi Srédiadowe] w Szczecinie

Alweny
Zaloga - Nowy pracownik Akcje
) Urzedy & !
3 Armatorzy
NOWY PRACOWNIK
of» Jednostk
Wypadki Jan Testowy
Numer telefon E-mail
123456789 jan.testowy@test,pl
Miasto Kod pocztowy
Testowe 00-001
Ulica Numer domu Numer lokalu
Testowa 1

Po uzupetnieniu wszystkich wymaganych pdl, wprowadzone dane zapisujemy do bazy
za pomocy przycisku Zapisz. W przypadku uzycia przycisku Anuluj, system cofa sie do
poprzedniej formatki — uwaga — wszystkie wprowadzone dane zostang utracone.



