Zatacznik nr 1

Szczegotowa specyfikacja zamowienia

Zamoéwienie dotyczy ustugi modyfikacji stron www Urzedu Zeglugi Srédladowe]j w Szczecinie:
- szczecin.uzs.gov.pl

- bip.szczecin.uzs.gov.pl

Ponizsze wymagania sg zgodnie z ponizszym opisem:

Zakres prac

1. Przeprowadzenie analizy tresci i zaproponowanie zmian pod katem web-usability,
nawigacji czy innych czynnikdw wptywajacych na komfort uzytkownika przy przegladaniu

2. Zaprojektowanie nowego ukfadu stron oraz nowej szaty graficznej.

3. Migracja danych z poprzedniej wersji serwisdw internetowych Zamawiajgcego do nowego

serwisu, przeredagowanie tresci, weryfikacja poprawnosci jezykowej oraz wykonanie
infografik utatwiajgcych korzystanie z serwisu.

Dostarczenie kodu strony www wraz z niezbednymi grafikami oraz wtyczkami.
Przeprowadzenie szkolen dla wybranych pracownikéw.

Przygotowanie i uruchomienie $rodowiska testowego.

Przygotowanie dokumentacji techniczne;.

Uruchomienie produkcyjne systemu.

Zapewnienie Serwisu Gwarancyjnego

LN e

Wymagania

1. Wykonawca przeprowadzi analize tresci i zaproponuje zmiany pod katem web-usability, nawigacji
czy innych czynnikéw wptywajacych na komfort uzytkownika przy przegladaniu stron.

2. Wykonawca zaproponuje 10 stylistyk szablonéw, z ktérych zostang wybrane maksymalnie 4.
Wybrane szablony beda podstawg do zaprojektowania przez Wykonawce nowego uktadu stron
oraz nowej szaty graficznej. Wykonawca przedstawi dwie makiety funkcjonalne strony
internetowej. Po zatwierdzeniu jednej z nich Wykonawca zaproponuje 2 projekty wizualne strony
gtéwnej Urzedu Zeglugi Srédladowej oraz 2 komplety szablonéw poszczegdlnych podstron. W
przypadku odrzucenia wszystkich projektow przez Zamawiajgcego, Wykonawca przedstawi
nastepny 1 zaktualizowany projekt. W sytuacji, gdy projekt nie zostanie wybrany Wykonawca
otrzyma wynagrodzenie za wykonang prace ustalone w umowie. Na bazie wybranego przez
Zamawiajgcego projektu Wykonawca zrealizuje zamédwienie.

3. Dostarczone rozwigzanie musi by¢ o oparte o CMS (z listy trzech najlepszych silnikdw Open Source:
WordPress, Joomla, Drupal) z natywnym wsparciem multi-site oraz rozwigzaniem multi-language,
do ktorego w kazidej chwili mozliwe jest znalezienie innego podmiotu obstugujgcego -
serwisujgcego, wdrazajgcego zmiany lub w oparciu o popularne Open-Source'owe rozwigzanie lub
komercyjne. W przypadku rozwigzan komercyjnych wykonawca dostarczy licencje na okres 10’ciu
lat od momentu odebrania produktu przez Zamawiajacego.

a) System powinien posiadac przyjazny interfejs uzytkownika w jezyku polskim: podpowiedzi
odnosnie formatu wprowadzanych danych, wbudowany kalendarz w polach typu data,



b)

c)

d)

e)

f)

j)

k)

informacje o aktualnym miejscu w drzewie menu, wszystkie funkcjonalnosci systemu
obstugiwane przez interfejs graficzny.

System musi byé zbudowany w oparciu o jezyk programowania PHP w co najmniej w wersji 7.3
oraz HTML w co najmniej w wers;ji 5.

Modut do zarzgdzania systemem CMS musi wspiera¢ wiele przegladarek internetowych w tym
(Google Chrome, Motzilla FireFox, Internet Explorer, Edge, Safari, Opera)

System CMS musi posiada¢ natywne rozwigzanie cofania zmian do minimum 5poprzednich
wersji tresci stron internetowych.

CMS powinien zawiera¢ modut pozwalajacy nadawaé poziom uprawnien danego uzytkownika
oraz dostosowywanie tych uprawnien do wymagan zamawiajgcego. Funkcja nadawania oraz
odbierania uprawnien dla uzytkownikéw w ramach rél: Administrator, Redaktor, Czytelnik.
Administrator musi mie¢ mozliwo$¢ modyfikowania uprawnien dla poszczegdlnych grup.
Wybrane tresci stron majg by¢ dostepne tylko po zalogowaniu. System powinien posiadac
modut logowania na stronie WWW, za pomocg ktérego zautoryzowani uzytkownicy —
czytelnicy bedg mieli dostep do tresci wytgczonych z publicznej publikacji. System musi
spetnia¢ wymagania dotyczgce ochrony danych osobowych.

CMS musi umozliwia¢ podglad artykutu przed opublikowaniem oraz cofniecia publikacji i edycji
wytgczonego elementu przed ponowng publikacja.

System CMS musi pozwalaé na edytowanie wielu stron jednoczesnie przez administratorow
oraz uzytkownikéw z uprawnieniami do edycji.

System CMS musi oferowac obstuge wielojezycznosci dla jezyka polskiego, angielskiego oraz
rosyjskiego z zapewnieniem zardwno catkowitej roztgcznosci i niezaleznosci wersji od siebie,
jak i identycznej funkcjonalnosci dla kazdej wersji jezykowej oraz mozliwoscig wtaczania i
wytgczania w/w wersji (ttumaczenie nie wchodzi w zakres zamodwienia).

System CMS musi zapewnia¢ uruchomienie nowej strony na podstawie dostepnych szablonow.
Jednoczesnie musi umozliwia¢ edycje szablondw w celu dostosowania ich wygladu i dziatania.
System CMS musi mie¢ wbudowany edytor tresci WYSIWYG, dostosowany do uzytkownikow z
ograniczonym poziomem umiejetnosci technicznych oraz doswiadczenia w obstudze CMSow.
Edytor tresci HTML musi dziata¢ w wizualnym trybie WYSIWYG, ktéry nie wymaga znajomosci
kodu HTML. Edytor musi zapewnia¢ formatowanie tresci wedtug wczesniej okreslonego
szablonu oraz uniemozliwia¢ zastosowania formatowania innego niz tego okreslonego w
danym szablonie. Wklejanie (skopiowanego) tekstu odbywa sie jedynie przez funkcje "wklej
jako czysty tekst" lub poprzez Ctrl V z usunieciem formatowania). Kopiowanie tresci z Worda
lub innych edytoréw tekstowych musi usuwac formatowanie i kodowanie Word, tak aby tres¢
prezentowana na stronie byta zgodna z ustalonymi i skonfigurowanymi wytycznymi w zakresie
oprogramowanych szablondéw.
Edytor musi zapewnia¢ mozliwos¢ stosowania zdefiniowanych w szablonie styléw dla réznych
rodzajow tekstu — akapitdw, nagtéwkoéw, cytatéw - ktdére automatycznie formatujg tekst.
Edytor musi zapewnia¢ mozliwosé wstawiania tabel oraz importowania danych z pliku Excela.
Edytor musi zapewnia¢ mozliwo$¢ wstawiania i kadrowania zdje¢ oraz mozliwo$¢ wstawiania
filmdéw z serwisu YouTube, Facebook, Vimeo (tres¢ osadzana ze stron zewnetrznych). Zdjecia
powinny by¢ automatycznie skalowane i dostosowywane do responsywnosci stron.
Edytor powinien zapewniaé¢ mozliwo$¢ wstawiania zakotwiczen do innych czesci dokumentu
oraz linkéw do innych stron, mozliwo$¢é wstawiania kodu HTML, znakéw specjalnych z wyboru
wielu dostepnych. Opublikowane tresci powinny mieé opcje Druk/zapisz jako PDF przy kazdym
artykule.

Edytor powinien zapewnia¢ mozliwos¢ ograniczenia przez administratora liczby znakéw w



q)

r)

s)

tytule artykutu w poszczegdlnych dziatach.
Edytor powinien zapewniaé¢ mozliwo$¢ wskazania istniejgcych artykutéw powigzanych, ktére
beda wyswietlane na stronie ponizej tresci artykutu.
Edytor powinien automatycznie umieszcza¢ stopke/metryczke do kazdego opublikowanego
artykutu, sktadajaca sie z daty publikacji i edycji oraz z imienia, nazwiska i wydziatu autora
odpowiedzialnego za tresé.
Edytor powinien zapewnia¢ mozliwos¢ powrotu do co najmniej ostatnich pieciu wersji
strony/artykutu, dodatkowo, przy kazdej z wersji (tgcznie z aktualng) informacja o dacie
edycji/publikacji oraz autorstwie.
Edytor powinien zapewnia¢ mozliwo$¢ wstawiania na strone / artykut galerie zdje¢ z
funkcjonalnoscia automatycznego generowania miniatur (mozliwos¢ jednoczesnego dodania
jednego lub wiekszej ilosci zdjec), slideshow (np. ajax/toplayer) z automatycznym
skalowaniem. Modut galerii powinien umozliwia¢ wyswietlanie zdje¢ na stronie ze strzatkami
do przodu i wstecz bez koniecznosci przechodzenia na nastepng strone.

Automatycznie generowane linki do stron muszg by¢ SEO-friendly

Dostarczone rozwigzanie musi posiadaé mozliwos$¢ podgladu historii logowan do systemu oraz
wykonanych zmian przez Uzytkownikdw oraz Administratoréw systemu.

System musi byé w petni zgodny z wymaganiami rozporzgdzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

System musi posiadaé modut umozliwiajacy wysytanie maili z formularzy

System powinien posiadac z unikatowe i przyjazne dla uzytkownika komunikaty btedéw takie
jak btad 403, 404, 500, 503 oraz inne. Uzytkownik w randze administratora powinien mieé
mozliwos¢ edytowania szablondw stron bteddw.

System powinien posiada¢ mozliwos¢ generowania mapy strony internetowej z automatycznag
aktualizacjg (po kazdej zmianie struktury, wytgcznie dla elementéw opublikowanych) dla
uzytkownika koncowego jak i dla robotéw pozycjonujgcych (XML zgodnie ze standardem
sitemaps.org).

Tresci publikowane przez dostarczony CMS powinny mie¢ mozliwosé bezposredniej (bez
udziatu ptatnych zewnetrznych aplikacji na zasadzie subskrypcji) publikacji w serwisach
spotecznosciowych (co najmniej 4 z wymienionych: Facebook, Twitter, Youtube, Instagram,
LinkedIln, TikTok, Pinterest). Dodatkowo funkcjonalnosci like/share/comment - do
kazdorazowej decyzji administratora. Edytor powinien zapewni¢ mozliwos¢ wytaczenia
komentowania.

System powinien by¢ darmowy lub zamawiajgcy oczekuje dostarczenia wszystkich
niezbednych licencji wymaganych do utrzymania systemu stron www przez okres 10’ciu lat od
momentu odebrania produktu przez Zamawiajgcego.

Wykonawca przeprowadzi migracje tresci istniejgcych stron w przypadku Aktualnosci
przeniesieniu podlegajg wytgcznie strony powstate po 31.12.2018.

System musi spetnia¢ wymagania WCAG okreslonych w Rozporzadzeniu Rady Ministréw z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych - (Dz. U. 2012, pozycja 526).



10.

11.

12.

13.

System musi posiada¢ mechanizm wyszukiwania utworzonych artykutéw oraz zamieszczonych
tresci po stowach kluczowych z filtrami: dowolne stowa, wszystkie stowa, doktadne wyrazenie.

Wykonawca zaprojektuje strone stanowigcg mape obszaru $rédlagdowych drég wodnych
wtasciwych dla obszaru dziatania Urzedu Zeglugi Srédlagdowej w Szczecinie z zaznaczonymi
kamerami (30 kamer z mozliwoscig dodawania kolejnych z poziomu administratora strony, bez
koniecznosci recznej modyfikacji kodu strony) umozliwiajgcymi podglad obrazu z kamer
udostepnianego przez serwis https://stream360.pl/

Zamawiajgcy wymaga w okresie 12 miesiecy po zakonczeniu wdrozenia bezptatnej modyfikacji i
poprawek w tgcznym wymiarze nie przekraczajgcym 30 godzin roboczych

Wykonawca przeszkoli, w siedzibie zamawiajgcego, wskazanych przez Zamawiajacego
pracownikéw z obstugi stron oraz systemu zarzgdzania CMS.

Zamawiajgcy posiada wykupiong ustuge Hosting premium na serwerach firmy Home.pl. Wdrozenie
i uruchomienie produkcyjne musi by¢ przeprowadzone w ramach tej ustugi i nie moze skutkowa¢é
zadnymi dodatkowymi kosztami po stronie zamawiajgcego

W ramach wdrozenia systemu CMS musi zosta¢ opracowany mechanizm tworzenia biezgcych kopi
zapasowych systemu, wraz z procedurg odtworzenia konfiguracji z backupu.

Wykonawca zobowigzany do stworzenia szczegétowej dokumentacji technicznej wdrozonego
systemu. Dokumentacja musi by¢ stworzona w ramach jednego pliku, dostarczona w formacie PDF
i docx.

Wymagania dodatkowe:

a) Serwis www powinien zosta¢ wykonany z zastosowaniem najlepszych praktyk w dziedzinie
budowania witryn WWW i w zgodnosci z najnowszymi standardami wyznaczanymi przez
W3C (World Wide Web Consortium) dla: HTML, XHTML, CSS oraz zoptymalizowany pod
katem czasu fadowania.

b) Serwis musi spetnia¢ wymagania WCAG okreslonych w Rozporzadzeniu Rady Ministréow z
dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemoéw teleinformatycznych - (Dz. U. 2012, pozycja 526).

c) Serwis powinien opierac sie o system zarzadzania relacyjng bazg danych. Nie dopuszcza
sie przechowywania tresci jedynie w postaci statycznych stron internetowych.

d) Serwis musi by¢ responsywny, wykonany zgodnie z podejsciem responsive web design
(RWD). Musi byé wygodnie i czytelnie wyswietlany na urzadzeniach typu: desktop/laptop

(szeroko$¢ ekranu powyzej 900 px), tablet/palmtop/phablet (rozdzielczo$¢ ekranu
pomiedzy 600 a 900 px) oraz smartfon (rozdzielczos¢ ekranu ponizej 600 px).

e) Serwis w wersji produkcyjnej powinien by¢ zoptymalizowany pod katem SEO.

f) Serwis w wersji produkcyjnej musi miec¢ zainstalowany certyfikat SSL. Zamawiajgcy


https://stream360.pl/

zapewnia certyfikat.

Serwis musi spetnia¢ wymagania najlepszych praktyk branzowych odnosnie
bezpieczenstwa, w szczegdlnosci musi zapewnia¢ doktadng walidacje danych pobieranych
z formularzy, danych URL oraz by¢ odporny miedzy innymi na nastepujace, znane
zagrozenia:

e ataki semantyczne na adres URL,

e ataki zwigzane z tadowaniem plikdéw,

e ataki typu cross-site scripting,

e podrabianie zatwierdzenia formularza,

e ujawnienie uwierzytelnien dostepu,

e wstrzykiwanie kodu SQL,

e ujawnienie danych przechowywanych w bazie,
e trawersowanie katalogoéw,

e wstrzykiwanie polecen systemowych.



